Zatacznik nr 2 — Opis przedmiotu zamoéwienia

Numer postepowania: MAE/636/2023,

Postepowanie pn.: ,Wdrozenie i Swiadczenie ustugi monitoringu bezpieczenstwa teleinformatycznego SOC,
utrzymanie systemu kopii zapasowych, dostarczenie i wdrozenie systemu wirtualizacji oraz dostarczenie i wdrozenie
uUtm”

Szczegdtowy opis przedmiotu zamowienia

1 Przedmiot zamodwienia.

1.1 Przedmiotem postepowania sg:

1.1.1  wdrozenie i $wiadczenie ustugi monitoringu bezpieczenstwa teleinformatycznego SOC (Security Operations
Center). Szczeg6towe wymagania opisane sg w pkt. 2.

1.1.2  wdrozenie i utrzymanie systemu kopii zapasowych. Szczegétowe wymagania opisane sg w pkt. 3.

1.1.3  dostarczenie i wdrozenie systemu wirtualizacji. Szczegdétowe wymagania opisane sg w pkt. 4.

1.1.4  dostarczenie i wdrozenie systemu klasy UTM. Szczegétowe wymagania opisane sg w pkt. 5.
w celu podniesienia poziomu bezpieczeristwa teleinformatycznego Zamawiajgcego.

2  Parametry techniczne i wymagania minimalne dotyczace wdrozenia i $wiadczenia ustugi
monitoringu bezpieczenstwa SOC.

2.1 Wymagania ogolne.

2.1.1 Ustuga monitoringu bezpieczenstwa teleinformatycznego SOC (Security Operations Center) ma na celu
identyfikacje zagrozen i incydentdw bezpieczenstwa w systemach teleinformatycznych Zamawiajgcego.

2.1.2  Ustuga swiadczona jest na systemie monitoringu SIEM (Security Information and Event Management),
dostarczonym przez Wykonawce.

2.1.3 W celu detekcji zagrozen i incydentéw system SIEM agreguje, normalizuje, koreluje i analizuje logi przesytane
przez monitorowane systemy zréodtowe. Na podstawie wynikow dziatania zdefiniowanych regut korelacyjnych,
system generuje alarmy o réznym poziomie krytycznosci. Klasyfikacja incydentéw Zamawiajgcego zaktada 4
poziomy krytycznosci incydentdw: krytyczny, wysoki, sredni, niski/informacyjny.

2.1.4 W ramach ustugi SOC, Wykonawca monitoruje w trybie ciggtym 24/7 poziom bezpieczenistwa infrastruktury
Zamawiajgcego zgodnie z uzgodnionymi z Zamawiajgcym scenariuszami monitoringu, weryfikuje podnoszone
przez system SIEM alarmy i w przypadku potwierdzenia anomalii dokonuje klasyfikacji incydentu, a nastepnie
stosownie do poziomu krytycznosci incydentu podejmuje dziatania uzgodnione z Zamawiajgcym w scenariuszu
reakcji. Szczegdtowa klasyfikacja incydentdw bedzie uzgodniona z Zamawiajgcym wedtug kryteridw ustalonych
na etapie analizy przedwdrozeniowe;j.

2.1.5 W trakcie swiadczenia ustugi SOC Wykonawca s$cisle wspétpracuje z Zamawiajgcym w obszarze mitygacji
incydentow, usuwania przyczyn ich powstania i skutkow.

2.2 Wymagania w zakresie modelu funkcjonowania zespotu SOC.

2.2.1  Wykonawca zapewni ciggto$¢ monitorowania i obstugi incydentdw przez SOC w trybie 24/7/365.

2.2.2  Wykonawca zapewni mozliwos¢ rejestracji zgtoszenia podejrzenia incydentu lub problemu zwigzanego z
realizacjg ustugi SOC poprzez udostepniony przez niego system zgtoszen lub za posrednictwem zgtoszenia
mailowego.

2.2.3  Zespot SOC prowadzi rejestr zgtoszen i incydentow.

2.2.4  Zespdt SOC rozwigzuje incydenty bezpieczenstwa zgodnie warunkami SLA:

Klasyfikacja Czas podjecia Czas reakcji

incydentu (minimum  wstepna  analiza i
rekomendacja dziatan)

Krytyczny 15 min. 2 godz.

Wysoki 1 godz. 4 godz.

Sredni 4 godz. 12 godz.

Niski/Informacyjny |12 godz. 24 godz.

2.2.5 Raportowanie w ramach ustugi SOC jest realizowane w nastepujgcych cyklach:

2.2.5.1 raport o incydencie krytycznym lub wysokim kazdorazowo w przypadku jego wystgpienia;

2.2.5.2  raporty z podsumowaniem zarejestrowanych i podjetych incydentéw w cyklu miesiecznym.

2.2.6 Wykonawca zobowigzany jest do gromadzenia informacji o wszelkich zarejestrowanych w systemie SIEM
incydentach bezpieczenstwa dla $wiadczonej ustugi SOC oraz niezwtocznego przekazywania Zamawiajgcemu
informacji o incydentach bezpieczenstwa.

2.2.7  Wpykonawca swiadczy ustuge SOC z wtasnego centrum operacji bezpieczenstwa zlokalizowanego w Polsce.

2.2.8  Komunikacja z zespotem SOC odbywa sie w jezyku polskim.
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W zwigzku z pojawiajgcymi sie nowymi zagrozeniami i wymaganiami w obszarze cyberbezpieczenstwa
(podatnosci, ataki, przepisy prawa, zalecenia) Wykonawca zapewnia propozycje nowych i modyfikacji
scenariuszy monitoringu i scenariuszy reakgcji.

2.3 Zakres wdrozenia ustugi SOC.

23.1

2.3.2

233

23.4
235

2.3.6
237
2.3.8

2.3.9

Wykonawca przeprowadzi analize przedwdrozeniowg, majgca na celu identyfikacje zrodtowych systemow,
ktére zostang objete monitoringiem. Maksymalna liczba monitorowanych systemoéw zrédtowych wynosi 5.
Wykonawca opracuje i wdrozy do 10 scenariuszy monitoringu odpowiadajgce potrzebom Zamawiajgcego w
zakresie bezpieczenstwa teleinformatycznego. Implementacja inicjalnych scenariuszy bezpieczenstwa zostanie
przeprowadzona wedtug zalecen Wykonawcy. Zamawiajgcy zastrzega sobie mozliwosc¢ zlecenia dostosowania
lub zmiany scenariuszy w trakcie trwania $wiadczenia ustugi SOC po uprzednim uzgodnieniu z Wykonawca.
Wykonawca opracuje we wspotpracy z Zamawiajgcym scenariusze reakcji oraz szczegétowg klasyfikacje
incydentow.

Wykonawca dostarczy dokumentacje powdrozeniowg, opisujgca zakres i sposob realizacji ustugi SOC.
Wykonawca zapewni obstuge incydentdw zgodnie ze scenariuszami reakcji oraz gwarantowanymi parametrami
SLA.

Okres swiadczenia ustugi SOC wynosi 24 miesigce od daty wdrozenia.

Wykonawca zapewni aktualnos¢ oprogramowania systemu SIEM przez caty okres swiadczenia ustugi SOC.
Finalne strojenie i stabilizacja systemu SIEM zostanie przeprowadzona w terminie do 30 dni od wdrozenia i
wchodzi w zakres $wiadczenia ustugi SOC

Wykonawca zapewni retencje gromadzonych danych zdarzen do 30 dni (tzw. warm logs) oraz archiwizacje
gromadzonych danych zdarzen do 12 miesiecy (tzw. cold logs).

2.4 Wymagania dot. systemu SIEM stosowanego na potrzeby realizacji ustugi SOC.
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Wykonawca zapewnia utrzymanie ciggtosci dziatania systemu SIEM:
zapewnienie utrzymania nieprzerwanego, bezawaryjnego funkcjonowania systemu;
Swiadczenie ustug wsparcia technicznego poprzez przyjmowanie i diagnoze btedow;
usuwanie awarii systemu wynikajgcych z btednego lub wadliwego, niezgodnego z dokumentacjg dziatania
systemu;
zapewnienie odpowiedniego poziomu bezpieczeistwa systemu, usuwanie podatnosci, wdrazanie poprawek
bezpieczenstwa;
Swiadczenie pomocy technicznej w jezyku polskim;
Wymagana minimalna dostepnos¢ systemu SIEM w ujeciu miesiecznym wynosi 98%.
Czas usuniecia awarii (niedostepnosc¢ lub brak dostepu do systemu SIEM) — do 48 godzin.
Wykonawca zapewni utrzymanie i obstuge systemu SIEM przez zesp6t SOC przez caty okres swiadczenia ustugi
SOC.
Na potrzeby wglagdu oraz weryfikacji funkcjonowania rozwigzania Wykonawca zapewni Zamawiajgcemu
bezpieczny dostep poprzez VPN do systemu SIEM, do gromadzonych danych oraz do raportéw i dashboarddw.
Wykorzystywany system SIEM musi by¢ dojrzatym, uznanym na rynku produktem. Jako potwierdzenie
spetnienia wymagania uznane bedzie:
zakwalifikowanie oferowanego systemu SIEM w niezaleznym opracowaniu firmy badawczej Gartner,
dotyczacym rozwigzan klasy SIEM (w raportach najbardziej aktualnych na dzien sktadania ofert) lub
zakwalifikowanie oferowanego Systemu SIEM w niezaleznym opracowaniu firmy badawczej Forrester
Research, Inc. dotyczgcym rozwigzan klasy Security Analytics Platforms (w raportach najbardziej aktualnych
na dzien sktadania ofert).
Zamawiajacy nie dopuszcza stosowania przez Wykonawce systemu SIEM typu open-source.
System SIEM powinien posiada¢ certyfikacie Common Criteria for IT Security Evaluation
(commoncriteriaportal.org) na poziomie nie nizszym niz EAL3 lub réwnowazna.
System SIEM musi by¢ w sprzedazy na rynku co najmniej 3 lata na rynku polskim oraz posiada¢ wsparcie
techniczne producenta oraz aktualizacje przez caty okres Swiadczenia ustugi SOC.
System SIEM musi mie¢ mozliwos¢ pracy w architekturze pozwalajgcej na instalacje i konfiguracje w wielu
lokalizacjach.
System SIEM musi mie¢ mozliwos¢ pracy w architekturze wysokiej dostepnosci (HA).
System SIEM musi umozliwia¢ monitoring aktywnosci w sieci i na urzadzeniach w czasie rzeczywistym.
System SIEM powinien automatycznie generowa¢ powiadomienia alarmowe w odpowiedzi na wykryte
anomalie bezpieczenstwa.
System SIEM powinien wspierac integracje z réznymi systemami bezpieczeristwa.
Kolektory danych, zbierajgce logi z infrastruktury Zamawiajgcego, bedg zainstalowane przez Wykonawce na
zasobach serwerowych Wykonawcy. Kolektory bedg zbieraé dane ze Zrddet stanowigcych systemy
zabezpieczen i systemy uwierzytelniania Zamawiajgcego (tj. NGFW, IPS, IDS, AV, EDR, AD, NAC, PAM, IAM, SKD
itp.), a takze z serwerdw i stacji roboczych, i przekazywac je do korelacji i analizy do modutu analitycznego
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SIEM. Liczba kolektoréw danych zostanie okreslona w trakcie analizy przedwdrozeniowej przeprowadzone;j
przez Wykonawce.
System SIEM musi umozliwia¢ zainstalowanie i komunikacje z dowolng liczbg dedykowanych kolektoréw
danych, ktore umozliwiajg zbieranie (kolekcje) logow w wydzielonych segmentach infrastruktury i dalsze ich
transferowanie do systemu centralnego w celu analizy.
System SIEM powinien umozliwiaé¢ niezalezng analize zdarzen dla wskazanych oddzielonych segmentach
infrastruktury przy zachowaniu swobody wykorzystania wspdlnej puli zalicencjonowanych komponentow.
System SIEM nie moze ogranicza¢ zakresu informacji pochodzacych z monitorowanych systemoéw, ktére sg
niezbedne do korelowania zdarzen w czasie rzeczywistym. W szczegdlnosci system SIEM nie moze ogranicza¢
liczby przetwarzanych zdarzen w jednostce czasu w zakresie rejestrowanych zdarzen (np. EPS - events per
second, FPM — flows per minute, itp), ani ograniczac ilosci danych przetwarzanych w systemie na podstawie
dostarczanych zdarzen w jednostce czasu w zakresie rejestrowanych zdarzen (np. GB per day, itp).
System SIEM musi mie¢ wbudowany framework Mitre Att&ck i pokrywac ponad 120 technik z macierzy TTP.
System SIEM powinien by¢ dostarczony w wersji umozliwiajgcej uruchomienie funkcjonalnosci SOAR (Security
Orchestration, Automation and Response) dla co najmniej jednego uzytkownika.
Wszystkie komponenty dostarczonego oprogramowania, w tym SIEM i SOAR, powinny byé natywnie
zintegrowane i wspierane przez producenta w catym okresie realizacji umowy.
Licencjonowanie komponentu SOAR nie moze ograniczaé liczby kont indywidualnych uzytkownikéw systemu
(tzw. named accounts).
System SIEM powinien umozliwia¢ taki sposdb zapisu i przechowywania danych, ktéry nie wymaga
dedykowanej strukturyzowanej bazy danych i pozwala na przechowywanie danych na dowolnym nosniku w
postaci tzw. plikéw ptaskich.
System SIEM powinien umozliwiaé¢ wspotprace z natywnym agentem instalowanym na monitorowanej stacji
konicowej (stacja robocza lub serwer), ktory zapewnia rozszerzenie zakresu monitorowania parametréw ponad
te zawarte w standardowych logach.
Konfiguracja agenta, po podtaczeniu do serwera zarzadzajgcego musi odbywac sie centralnie.
System SIEM musi dysponowac¢ opcjonalng funkcjonalnoscia analizy zachowan uzytkownikéw i urzgdzen (tzw.
user and entity behavior analytics, UEBA), wykorzystujgcg metody uczenia maszynowego do wykrywania
anomalii.
Centralny modut analityczny SIEM jest hostowany w chmurze lub srodowisku serwerowym Wykonawcy.
Centralny modut analityczny SIEM udostepnia zaawansowane funkcje raportowania, umozliwiajgce
generowanie szczegétowych raportéw dotyczacych réinych aspektow bezpieczedstwa infrastruktury
informatyczne;j.
System powinien umozliwia¢ zbieranie, normalizacje i korelacje logdw z réznych zrédet w jednolitym formacie.
System SIEM powinien by¢ zainstalowany na Srodowisku serwerowym Wykonawcy, zlokalizowanym w centrum
przetwarzania danych o standardzie min. EN 50600-1:2019, ktére posiada wiasciwg ochrone
elektromagnetyczng. Potwierdzeniem zastosowania ochrony jest Certyfikat Ochrony Elektromagnetycznej
(Ustawa o ochronie informacji niejawnych, art. 50, ust. 5) wystawiony przez Agencje Bezpieczenstwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego.
System SIEM musi umozliwia¢ pobieranie logdw co najmniej nastepujgcymi protokotami:

syslog UDP/TCP;

SNMP;

WMI;

logi i informacje przechowywane w bazach danych (Oracle, MS SQL, MySQL, PostgreSQL);

pliki tekstowe;

logi JMS, IMX;

dane z systemodw wirtualizacji;

dane z systemdéw chmurowych;

NetFlow v5 i v9, sFlow, jFlow;

2.4.31.10 zbiory wskazane w katalogach.

2.4.32

24321
2.4.32.2
24323

2.4.33

System SIEM musi umozliwia¢ pobieranie logéw/zdarzen co najmniej z nastepujacych systemow i aplikacji:
systemy Windows 2012/2016/2019/2022 oraz /7/8.x/10/11;
systemy Linux (kazda dystrybucja);
urzadzenia sieciowe Cisco, Nortel, Alcatel, MikroTik, Juniper, Fortinet, Dell, Extreme networks, Watchguard,
Aruba, HPE.

Przez pozyskiwanie logdw rozumie sie: pobranie logdéw i zapisanie w bazie systemu SIEM, klasyfikacja zdarzen

wg typow (np. zalogowanie uzytkownika, nawigzanie potgczenia, itp.), normalizacje logéw, czyli nadanie

kontekstow znaczeniowych dla poszczegdlnych fragmentdw logu np. username, source_ip itp.
System SIEM musi umozliwia¢ parsowanie logdéw o dtugosci 10 000 znakdw oraz zawierajgcych wiecej niz jednag
linie.

2.5 Inne wymagania wzgledem Wykonawcy
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2.5.1 Zamawiajgcy wymaga, aby ustuga SOC byta realizowana zgodnie z prawem polskim, w szczegélnosci z Ustawa
o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863 z pdin. zm.).

2.5.2  Wykonawca spetnia wymagania opisane w Rozporzadzeniu Ministra Cyfryzacji z 4 grudnia 2019r. w sprawie
warunkow organizacyjnych i technicznych dla podmiotdw swiadczgcych ustugi z zakresu cyberbezpieczenstwa
oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwa (Dz.U. 2019 poz. 2479)

2.5.3  Wykonawca musi posiada¢ wdrozone i funkcjonujgce normy lub ich odpowiedniki w polskim lub europejskim
uktadzie normalizacyjnym:

2.5.3.1  PN-EN ISO/IEC 27001 lub réwnowaznga dotyczgcg zarzgdzania bezpieczeristwem informacji;

2.5.3.2  PN-EN SO 22301 lub réwnowazng dotyczgca zarzadzania ciggtoscia dziatania;

2.5.3.3  ISO/IEC 27017 lub réwnowazng dotyczgca bezpieczenstwa informacji w chmurze obliczeniowej;

2.5.3.4 ISO/IEC 27018 lub réwnowazng dotyczgcg dobrych praktyk zabezpieczania danych osobowych w chmurze

obliczeniowe;j.

3 Parametry techniczne i wymagania minimalne dotyczace wdrozenia i utrzymania systemu kopii
zapasowych.

3.1 Wymagania ogolne.
3.1.1 Wykonawca jest odpowiedzialny za zaprojektowanie, dostawe licencji i wdrozenie Oprogramowania
standardowego Scisle dostosowanego jakosciowo i iloSciowo do wymagan.
3.1.2  Oprogramowanie standardowe dostarczane przez Wykonawce bedzie dostarczone, skonfigurowane i
wdrozone ,,pod klucz”. Wdrozenie obejmie co najmniej nastepujgce czynnosci:
3.1.2.1  Opracowanie polityki backupu z uwzglednieniem oczekiwan w zakresie RPO & RTO, zawierajacej, m.in.:
3.1.2.1.1  Retencja backupu i GFS;
3.1.2.1.2 Metoda i granularnos¢ zadan backupu i odtwarzania;
3.1.2.1.3  Harmonogram zadan backupu;
3.1.2.1.4 Rekomendacje w zakresie integracji zadan z systemami operacyjnymi i aplikacjami;
3.1.2.1.5 Schemat powiadomien dla poszczegélnych zadan.
3.1.2.2  Wdrozenie systemu kopii zapasowych wraz z konfiguracjg zadan backupu zgodnie z opracowang politykg
backupu.
3.1.2.3  Wykonanie odtworzen testowych w infrastrukturze backupu.
3.1.2.4 Instruktaz stanowiskowy 4 godziny.
3.1.3  Wykonawca przygotuje dokumentacje powykonawczg wdrazanego Oprogramowania.
3.1.4 W catym okresie zwigzania umowg Wykonawca zapewni wsparcie techniczne dotyczgce systemu kopii
zapasowych o nastepujgcych parametrach:
3.1.4.1 Dostepnos¢ wsparcia w dni robocze (od poniedziatku do pigtku) od 8:00 do 16:00 z wytaczeniem dni
ustawowo wolnych od pracy;
3.1.4.2 Podjecie sie obstugi zlecen serwisowych lub zlecerr wsparcia technicznego najdalej w nastepnym dniu
roboczym od zgtoszenia;
3.1.4.3  Zagwarantowanie min 6 godzin miesiecznie na obstuge zlecen Zamawiajacego.

3.2 System kopii zapasowej

3.2.1  Zamawiajgcy oczekuje dostarczenia jednego, kompletnego systemu kopii zapasowych, spetniajgcego wszystkie
ponizsze wymagania. Nie dopuszcza sie dostarczenia dwdch odrebnych, wymagajgcych integracji rozwigzan.

3.2.2  Zamawiajgcy wymaga, by dostarczone licencje umozliwiaty wykonywanie kopii zapasowych, co najmniej:

3.2.2.1 4 maszyn wirtualnych,

3.2.2.2 1 serwera fizycznego,

3.2.2.3 15 stacji roboczych.

3.2.3  Dostarczany system musi zapewnia¢ mozliwos¢ automatycznego wykonywania wyniesionej kopii zapasowe;j
danych, co oznacza przesytanie i sktadowanie kopii poza siedzibg Zamawiajgcego, w okresie nie krétszym niz
24 miesigce od daty wdrozenia.

3.2.4 W celu realizacji automatycznego wykonywania wyniesionej kopii zapasowej danych, Zamawiajacy wymaga
udostepnienia:

3.2.4.1 infrastruktury udostepniajgcej przestrzen dyskowag na sktadowanie kopii zapasowych w centrum

przetwarzania danych spetniajgcym, co najmniej nastepujgce wymagania:
3.2.4.1.1  musi posiadac aktywne elementy infrastruktury IT zapewniajgce prace w modelu n+1;
3.2.4.1.2 musi posiadaé¢ redundantne wewnetrzne linie dystrybucji energii elektrycznej obstugujgce macierze
dyskowe;
3.2.4.1.3  musi posiada¢ redundantne wewnetrzne linie chtodu réwnolegle obstugujgce macierze dyskowe;
3.2.4.1.4 musiposiadaé mozliwos¢, odtgczania kazdego elementu linii dystrybucji energii elektrycznej i chtodu w celu
poddania czynnoscig serwisowy, tak aby nie zaktdci¢ normalnej pracy urzadzen dwuzasilaczowych;
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musi posiadaé wdrozong strefowg kontrole dostepu w oparciu o karty zblizeniowe lub rozwigzanie
rownowazne;

musi posiada¢ catodobowg ochrone fizyczng z rejestracjg kamer monitoringu wizyjnego na zewnatrz i
wewnatrz budynku;

musi by¢ zlokalizowane na terenie Polski;

musi posiadad niezalezne strefy pozarowe oraz system wczesnej detekcji dymu i ognia, a pomieszczenie ze
sprzetem IT muszg by¢ wyposazone w zautomatyzowang aparature gasnicza;

musi mieé¢ zapewnione zasilanie z dwdch niezaleznych linii energetycznych oraz rezerwowe zasilanie
realizowane przy pomocy UPS oraz agregatu pragdotwodrczego;

3.2.4.1.10 musi posiadaé UPS’y pracujagce w nadmiarowej konfiguracji (co najmniej N+1), zapewniajgc nieprzerwane

32411

zasilanie macierzy dyskowej;

1 musi pozwalaé, aby dystrybucja energii elektrycznej do macierzy dyskowej odbywata sie z wykorzystaniem
minimum dwdch niezaleznych toréw zasilania, z minimum jednym torem gwarantowanym (podtrzymanie
zasilania z wykorzystaniem UPS i agregatu pragdotwdrczego);

3.2.4.1.12 musi posiada¢ Certyfikat Ochrony Elektromagnetycznej wydany przez Agencje Bezpieczenstwa

Wewnetrznego;

3.2.4.1.13 musi spetniac¢ standardy normy EN 50600-1:2019 (dostepnosé: klasa dostepnosci 3 lub 4, bezpieczenstwo
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3.2.86.1

3.2.8.6.2
3.2.8.6.3

fizyczne: klasa ochrony 3 lub 4, efektywnos$¢ energetyczna: poziom szczegdtowosci 3 lub 4);
przestrzeni dyskowej na sktadowanie kopii zapasowej o wielkosci 30 TB z mozliwoscig zwiekszenia do co
najmniej 100 TB (zwiekszenie pojemnosci powyzej 30 TB nie jest elementem oferty i nie podlega wycenie), w
oparciu o wysokodostepng macierz dyskowg spetniajgcg ponizsze wymagania:
macierz musi pozwalac na tworzenia kopii zapasowych z wykorzystaniem transmisji wielostrumieniowej;
macierz musi posiada¢ redundancje wszystkich komponentéw — brak pojedynczego punktu awarii. W
przypadku awarii kontrolera, automatyczne przetgczanie wystawianych zasobdw na inny kontroler, ktérego
wydajnos¢ jest nie mniejsza niz tego, ktéry ulegt awarii;
macierz musi posiada¢ mozliwos¢ rozbudowy w trakcie jej pracy (online);
roztozenie dyskéw w macierzy musi zapewnia¢ redundancje pozwalajacg na nieprzerwang prace i dostep
do wszystkich danych w sytuacji awarii pojedynczego komponentu sprzetowego typu: dysk, potka dyskowa,
kontroler, zasilacz;
macierz musi posiadaé¢ mozliwos¢ aktualizacji firmware trybie online, bez zauwazalnego zanikania Sciezek
dostepu do zasobdéw dyskowych macierzy;
tacza internetowe symetryczne o przepustowosci nie mniejszej niz 1 Gb/s do infrastruktury, na ktorej
sktadowane bedg wyniesione kopie zapasowe. Wykonawca nie zapewnia tgcza po stronie Zamawiajgcego;
Zamawiajacy wymaga, aby Wykonawca w zakresie Swiadczonych ustug chmurowych posiadat wdrozone i
funkcjonujace normy lub ich odpowiedniki w polskim lub europejskim uktadzie normalizacyjnym:
PN-EN ISO/IEC 27001 dotyczace zarzadzania bezpieczeristwem informacji,
PN-EN ISO 22301 dotyczace zarzadzania ciggtoscia dziatania,
ISO/IEC 27017 dotyczgce bezpieczeristwa informacji w chmurze obliczeniowej,
Komunikacja pomiedzy Zamawiajgcym, a miejscem sktadowania danych wyniesionych musi odbywac sie
z wykorzystaniem bezpiecznego potgczenia (co najmniej SSL lub IPSec).
Zamawiajgcy wymaga, aby system przechowywania wyniesionych kopii zapasowych po stronie Wykonawcy nie
umozliwiat przestania niezaszyfrowanej kopii zapasowej do wyniesionego miejsca sktadania danych.
Zamawiajacy moze zazgdac wskazania doktadnej lokalizacji fizycznej urzadzen przetwarzania i sktadowania
danych (z doktadnoscig do adresu i szafy w centrum przetwarzania danych).
Wykonawca zapewni samoobstugowy panel ustugi systemu kopii wyniesionych, ktéry posiada co najmniej
ponizsze funkcjonalnosci:
zdalne monitorowanie i zarzadzanie kopiami zapasowymi za pomocg jednego internetowego interfejsu
uzytkownika.
zabezpieczenie dostepu do panelu ustugi z wykorzystaniem protokotu SSL oraz dwusktadnikowego
uwierzytelniania MFA (uzytkownik, hasto i token);
prezentacja stanu realizowanych oraz historycznych zadan backupu oraz mozliwos¢ eksportowania tych
danych do pliku tekstowego;
mozliwos¢ uruchamiania, zatrzymywania, powtarzania, wigczania i wytaczania zadan backupu oraz
pobierania rejestru zdarzen;
obstuga alarméw dotyczacych zadan backupowych oraz stanu systemu oraz eksportowania ich do pliku
tekstowego
raportowanie i rozliczenia zapewniajgce petny wglad w czasie rzeczywistym w zasoby zaangazowane do
przechowywania kopii zapasowych:
mozliwos¢ przegladania raportéw;
sprawdzanie poziomu wykorzystania przydzielonej bezpiecznej przestrzeni dyskowej;
wyswietlanie statystyki dotyczacej liczby serwerdw, stacji roboczych i wirtualnych maszyn obstugiwanych
przez system.
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Zatacznik nr 2 — Opis przedmiotu zamoéwienia

Oprogramownaie systemu kopii zapasowej musi spetniaé, co najmniej wymagania przedstawione ponizej:
Dostarczane licencje muszg zapewniaé obstuge kopii zapasowych obcigzen okreslonych w pkt 3.2.2 oraz
zawiera¢ wsparcie producenta na minimum 1 rok.

Wykonawca zapewni licencje systemu operacyjnego wymaganego do uruchomienia systemu kopii
zapasowych ze wsparciem producenta w catym okresie zwigzania umowa.

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk produkcyjnych. Oferowany
produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and
Recovery Solutions oraz na ogodlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions

Oprogramowanie musi wspétpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 i 7.0 oraz Microsoft
Hyper-V 2008R2SP1, 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji musza byé dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.
Oprogramowanie musi wspotpracowac z hostami zarzagdzanymi przez VMware vCenter oraz pojedynczymi
hostami.

Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez System Center Virtual Machine
Manager, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.
Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé¢ wykorzystanie dowolnej platformy serwerowe;j
i dyskowe;j.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania, dla ktdrych nie jest wymagana
osobna baza danych z metadanymi deduplikowanych blokdow.

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-incremental).

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkos$ci archiwow.
Witaczenie tych mechanizmdw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji.

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewniaé¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci masowe;j,
pozwalajac utworzyé jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych do takiej puli.

Oprogramowanie musi pozwalaé¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z
Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces
migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu
oszczednosci pasma oraz przestrzeni na przechowywane dane. Funkcjonalnos¢ ta nie moze mieé wptywu na
mozliwosci odtwarzania danych.

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po zadaniu backupowym
lub przed i po wykonaniu zadania migawki (snapshota).

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowaé utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspétdzielonych dyskéw VHDX na
Hyper-V (shared VHDX).

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
byty przekraczane skonfigurowane przez administratora backupu poziomy opdznien (latencji).
Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych.
Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktére
mogg zaktdcié¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora.
Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotow
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow. Proces wykonania
kopii zapasowej nie moze wymagaé uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢
powinna dziata¢ w srodowisku VMware i by¢ dostepna dla nastepujgcych macierzy: HPE, Dell EMC, NetApp,
Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.
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Zatacznik nr 2 — Opis przedmiotu zamoéwienia

Oprogramowanie musi wspiera¢ kopiowanie backupdéw na tasmy wraz z petnym s$ledzeniem wirtualnych
maszyn.
Oprogramowanie musi posiadac wsparcie dla NDMP.
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).
Oprogramowanie musi umiec¢ korzystac z protokotu DDBOOST w przypadku, gdy repozytorium backupow jest
umiejscowione na Dell EMC DataDomain. Funkcjonalnos$¢ powinna wspierac tacze sieciowe lub FC.
Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w przypadku, gdy
repozytorium backupdéw jest umiejscowione na HPE StoreOnce. Funkcjonalno$é powinna wspierac tacze
sieciowe lub FC.
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 lub 2019 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi byé zapewniona dla
repozytoriéw opartych o linuxowy system plikéw XFS.
Repozytoria oparte o XFS muszg pozwala¢ na niezmiennos$¢ danych przez okreslong ilos¢ czasu (tzw.
Immutability)
Oprogramowanie musi mie¢ mozliwo$é przesytania backupéw z wykorzystaniem wbudowanej akceleracji
WAN dla faczy internetowych o niskiej przepustowosci.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskéw.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack oraz Amazon EC2.
Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos$¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z nastepujgcych systeméw plikéw:

Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS
Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows Storage Spaces.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputeréw, konta uzytkownikdw oraz pozwalaé na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA oraz elementéw AD Sites.
Oprogramowanie musi wspieraé¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Oprogramowanie musi wspiera¢ przywracanie danych Exchange do oryginalnego srodowiska.
Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2005 i nowszych.
Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscig przywrdcenia bazy do
oryginalnego srodowiska.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych.
Oprogramowanie musi wspiera¢ odtworzenia elementdéw, witryn, uprawnien dla witryn Sharepoint.
Oprogramowanie musi wspieraé granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-
time wraz z wtgczonym Oracle DataGuard. Funkcjonalnosé ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Windows oraz Linux.
Oprogramowanie musi pozwala¢ na zaprezentowanie oraz migracje online baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowej do dziatajgcego serwera bazodanowego.
Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez Oracle RMAN.
Oprogramowanie musi posiada¢ natywng integracje dla backupow wykonywanych poprzez SAP HANA.
Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN.
Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug witasnego harmonogramu w izolowanym s$rodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem.
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
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Zatacznik nr 2 — Opis przedmiotu zamoéwienia

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.
Zamawiajacy nie wyraza zgody na zaoferowanie oprogramowania o otwartym kodzie zrédtowym. Pod
pojeciem oprogramowania z otwartym kod zrédtowym Zamawiajgcy rozumie oprogramowanie, ktérego kod
zrédtowy jest publicznie dostepny.

4  Parametry techniczne i wymagania minimalne dotyczace wdrozenia i utrzymania systemu
wirtualizacji.

4.1  System wirtualizacji zgodny z ,,Vmware essential plus v8.0” lub réwnowazny.

4.1.1

4.1.2

4.13

4.1.4

4.1.5

4.1.6

4.1.7

4.1.8

4.1.9

4.1.10

4.1.11

4.1.12

4.1.13

4.1.14

4.1.15

4.1.16

4.1.17

4.1.18
4.1.19

4.1.20

4.1.21

4.1.22

4.1.23

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych
posredniczacych systemoéw operacyjnych.

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow operacyjnych na jednym serwerze
fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji sprzetowej.
Pojedynczy klaster moze sie skalowaé¢ do 3 fizycznych hostéw (serwerdéw) z zainstalowang warstwg
wirtualizacji.

Oprogramowanie do wirtualizacji musi zapewniaé¢ mozliwo$¢ stworzenia dysku maszyny wirtualnej o wielkosci
do 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych z
mozliwoscig przydzielenia 24 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze miec¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mieé¢ 32 porty szeregowe.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mieé¢ 20 portéw USB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych
kazda moze mie¢ 4 GB pamieci graficzne;.

Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci i
dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy sprzetowe;.
Rozwigzanie musi wspieraé nastepujgce systemy operacyjne: Windows 7/8/10, Windows Server, Amazon Linux
2, macOS, 0OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreQOS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE,
Photon OS.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego wspdtczynnika konsolidacji.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
Rozwigzanie musi umozliwiaé¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.

System musi posiada¢ funkcjonalnosé wirtualnego przetacznika sieciowego umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwosé konfiguracji do 4000
portéw.

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwdch i wiecej fizycznych kart
sieciowych, aby zapewni¢ bezpieczenstwo potfaczenia ethernetowego w razie awarii karty sieciowej.
Wirtualne przetgczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do wirtualizacji pomiedzy
serwerami réznych producentéw z zachowaniem wsparcia technicznego i zmiang wersji oprogramowania na
nizszg (downgrade). Wsparcie techniczne musi by¢é $wiadczone bezposrednio przez producenta
oprogramowania. Licencjonowanie nie moze odbywac sie w trybie OEM.

Rozwigzanie musi zawiera¢ zintegrowang funkcjonalnos¢ do zarzadzania poprawkami i podnoszenia wersji
wirtualizatora.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$é klonowania systeméw operacyjnych wraz z ich
petng konfiguracja i danymi.

Oprogramowanie do wirtualizacji musi posiada¢ mozliwos¢ integracji z ustugami katalogowymi Microsoft
Active Directory.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych zistniejgcymi mechanizmami warstwy
wirtualizacyjnej.
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Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola graficzna dostarczana jest w postaci gotowej,
wstepnie skonfigurowanej maszyny wirtualnej tzw. virtual appliance. Dostep do konsoli moze by¢ realizowany
z poziomu przeglgdarki internetowej z wykorzystaniem protokotu HTML5.

Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobdéw fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane historyczne.

Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych pomiedzy réznymi
systemami pamieci masowych.

Rozwigzanie musi zawiera¢ funkcjonalno$é pozwalajagcg na ominiecie testéw inicjalizacyjnych sprzetu
fizycznego w celu szybkiego startu wirtualizatora.

Rozwigzanie musi zawiera¢ mozliwos¢ zabezpieczania maszyn wirtualnych przez rozwigzania antywirusowe
firm trzecich bez koniecznosci instalacji agenta wewnatrz maszyny wirtualne;j.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami
fizycznymi. Mechanizm powinien umozliwia¢ 8 takich proceséw przenoszenia jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA), aby w
przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione nim
wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem
wirtualizacyjnym. Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzgdzajacym, gwarantujgce wiasciwe dziatanie mechanizméow wysokiej
dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.

4.2 Na potrzeby systemu wirtualizacji Wykonawca dostarczy serwery fizyczne o minimalnych parametrach:

4.2.1

4.2.2

minimum 1 serwer fizyczny z 1 procesor minimum 16 rdzeni fizycznych o taktowaniu 2.1Ghz, RAM minimum
128GB 2666MHz, dysk minimum 30 TB pojemnosci w RAID 5, kontroler RAID minimum 0/1/5/610, karty
sieciowe minimum 2 porty RJ45 1Gbps i 2 porty 10Gbps SFP+, zarzadzanie zdalne, lub

lub réwnowazne.

5 Parametry techniczne i wymagania minimalne dotyczgce dostarczenia i wdrozenia systemu klasy
uTMm.
5.1 Wymagania ogélne

511
51.1.1
51111

5.1.1.1.2
5.1.1.13
51114
5.1.1.15
5.1.1.1.6

51.1.1.7
5.1.1.1.8
5.1.1.1.9
51111
51111
511.11
511.11
511.11
511.11
51111
51111

51111
51111
51.1.1.2
51.1.1.2

5.1.1.1.2

Dostarczony urzgdzenie musi zapewnia¢ wszystkie wymienione ponizej funkcje.
Funkcje modutu Firewall:
musi umozliwia¢ zdefiniowanie co najmniej 5 stref bezpieczenstwa (zewnetrzna, DMZ1, DMZ2,
wewnetrznal, wewnetrzna2).
musi umozliwia¢ prace jako router lub jako bridge (transparent mode).
musi obstugiwac protokoty dynamicznego routingu: RIP, OSPF i BGP.
musi obstugiwac¢ Multicast routing.
musi obstugiwac Policy Based routing.
musi umozliwia¢ znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP (Differentiated Service Code
Point) w ramach zapewnienia jakosci ustug
musi obstugiwac statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnetrznym interfejsie.
musi obstugiwa¢ DHPCv6 na zewnetrznym interfejsie.
musi obstugiwaé funkcje agregacji linkdw (802.3ad dynamic, static, active/backup).
0 musi obstugiwa¢ Dynamic DNS.
1 musi obstugiwac translacje adreséw: statyczng, dynamiczngi 1-1.
2 musi obstugiwac IPSec NAT traversal.
3 musi obstugiwaé¢ mechanizm Policy Based NAT.
4 musi obstugiwac VLAN 802.1Q.
5 musi zapewniac funkcje serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejséw sieciowych.
6 musi umozliwiaé prace w trybie DHCP Relay.
7 musi zapewniac funkcjonalnos¢ SD-WAN w ramach automatycznej dystrybucji ruchu na podstawie jakosci
facza.
8 musi zapewniac funkcje rownowazenia obcigzenia w ramach potgczen do wewnetrznych serwerdéw.
9 musi umozliwia¢ uwierzytelnianie uzytkownikéw oraz identyfikacje odpowiadajgcego im ruchu sieciowego.
0 musi umozliwia¢ uwierzytelnianie uzytkownikdw z wykorzystaniem: ActiveDirectory, LDAP, Radius,
SecurelD, VASCO oraz wewnetrznej bazy uzytkownikdéw.
1 musi dostarczaé mechanizmoéw identyfikacji urzgdzed w sieci w tym co najmniej identyfikacje systemu
operacyjnego, otwartych portow i ustug.
2 musi zapewnia¢ mozliwo$é blokowania komunikacji z wybranymi krajami w zakresie poszczegdlnych
protokotéw i aplikacji.
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5.1.1.1.23

5.1.1.1.24

5.1.1.1.25
5.1.1.1.26

5.1.1.1.27

5.1.1.1.28

5.1.1.1.29

5.1.1.1.30
5.1.1.2
5.1.1.3
5114
5.1.15
5.1.1.6
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musi zapewnia¢ mozliwos¢ blokowania komunikacji z wybranymi adresami IP, wybranymi adresami
domenowymi oraz w oparciu o reputacje adreséw IP i/lub domen.

musi posiada¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych - dla najpopularniejszych
protokotéw.

musi umozliwia¢ sterowanie przepustowoscig w oparciu o polityke zapory sieciowej oraz wybrang aplikacje.
musi dostarcza¢ mechanizmow limitowania dostepu do sieci uzytkownikom w oparciu o quoty czasowe lub
transferu danych, co najmniej dla komunikacji http.

musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji (warstwa 7) minimum
dla protokotédw: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMPTS, POP3S, IMAPS, H.323, SIP.

musi zapewnia¢ funkcjonalno$é¢ Content Routing w ramach protokotu HTTP/HTTPS na podstawie co
najmniej nagtéwka hosta HTTP i zgdania HTTP.

musi zapewnia¢ funkcjonalno$é TLS/SSL Offloading dla protkotu HTTPS w ramach potgczenn do
wewnetrznych serwerow.

musi petni¢ role bramki VPN terminujgcej potgczenia VPN site-to-site i client-to-site.

Ochrona z wykorzystaniem mechanizméw IPS.
Ochrona antywirusowa.

Ochrona przed niechciang poczta.

Kontrola wykorzystywanych aplikacji.
Mozliwos¢ filtrowania URL.

5.2 Wymagane parametry fizyczne:
5.2.1 Minimum 4 porty 1Gbps RJ45.
5.2.2 Minimum 1 port USB 3.0.

5.3  Wymagane parametry wydajnosciowe:

5.3.1  Przepustowos¢ Firewall minimum: 1.4 Gbps.

5.3.2  Przepustowos¢ IPSec VPN nie mniejsza niz: 400 Mbps.

5.3.3  Przepustowos¢ systemu z wigczonymi mechanizmami skanowania antywirusowego, ochrony przed atakami,
kontroli aplikacji minimum: 400 Mbps.

5.3.4  Obstuga nie mniej niz: 30 tuneli IPSec site-to-site.

5.3.5  Obstuga nie mniej niz: 30 tuneli client-to-site.

5.3.6  Obstuga nie mniej niz: 3.500.000 jednoczesnych potgczen.

5.3.7  Obstuga nie mniej niz: 16.000 nowych potgczen na sekunde.

5.3.8 W ramach Firewall system musi obstugiwa¢ minimum: 50 sieci VLAN.

5.4 W ramach ochrony przed atakami system musi zapewniac:

5.4.1  Automatyczng aktualizacje bazy sygnatur IPS.

5.4.2  Automatyczne blokowanie znanych zrédet atakdw.

5.4.3  Ochrone przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach operacyjnych.

5.4.4 Mechanizmy ochrony przed atakami typu DoS i DDoS.

5.4.5 Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer OverFlow, Remote File
Inclusions.

5.4.6  Mechanizm, ktory pozwoli generowac alarmy — dla wskazanego poziomu nasilenia ataku.

5.5 W ramach kontroli antywirusowej system musi zapewniac:

5.5.1  Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.

5.5.2 Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych przez silnik antywirusowy jako niebezpieczne.

5.5.3  Mozliwos¢ skanowania plikdw o rozmiarze co najmniej 20MB.

5.5.4  Mozliwos¢ zdefiniowania rozmiaru skanowanego pliku.

5.5.5  Mozliwos¢ skanowania plikow w wielokrotnie skompresowanych archiwach.

5.5.6  Mozliwosc tworzenia wyjgtkéw (biata lista) dla okreslonych adreséw URL, typow plikow, sygnatury pliku MD5.

5.5.7  Wykrywanie i blokowanie zto$liwego oprogramowania typu: Virus, Trojan, Worms, Spyware, Rougeware,
Malware.

5.5.8 Wsparcie dla gtéwnych protokotéw: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS, POP3S, SMTPS.

5.6 W ramach kontroli antyspamowej system musi zapewniac:

5.6.1  Kwarantanne wiadomosci e-mail przesytanych protokotem SMTP, wskazanych przez modut Antyspam.

5.6.2 Mozliwos¢ oznaczania wiadomosci e-mail okreslonych jako spam poprzez dodanie informacji do tematu
wiadomosci e-mail.

5.6.3 Blokowanie spamu w oparciu o jezyk, format i zawartos¢ wiadomosci e-mail.

5.6.4  Mozliwos¢ tworzenia biatych/czarnych list, w oparciu o ktére system zezwala lub odmawia wysytania
wiadomosci e-mail dla okreslonych nadawcow i odbiorcow.
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Mozliwos¢ usuwania ztosliwego oprogramowania z wiadomosci e-mail.

W ramach filtrowania zawartosci URL system musi zapewniac¢:

Filtrowanie URL z wykorzystaniem baz i kategorii stron dostepnych w formie subskrypcji.

Baza filtra url powinna zawierac¢ co najmniej 130 kategorii stron, w tym kategorie istotne z punktu widzenia
bezpieczenstwa: Command&Control, Proxy Avoidance, Bot Networks, Malicious sites, Phishing, Spyware.
Odpytywanie bazy on-line w czasie rzeczywistym.

Mozliwos¢ wystania modyfikowalnej notyfikacji do uzytkownika o tym dlaczego dostep do strony www zostat
zablokowany.

Mozliwos¢ uzyskania dostepu do zablokowanych stron www na podstawie grupy uzytkownika lub hasta.
Mozliwos¢ okreslenia réznego rodzaju akcji dla nieskategoryzowanych stron www.

Mozliwo$é tworzenia biatych/czarnych list wyjatkéw dla filtrowania zawartosci URL.

Mozliwos¢ okreslania reputacji adresu URL i na podstawie reputacji podejmowanie okreslonych akcji.
Mozliwos¢ filtrowania tresci w oparciu o typy MIME.

Mozliwosé blokowania plikéw cookies dla okreslonych domen.

Mozliwos¢ filtrowania metod zgdan i odpowiedzi protokotu HTTP.

Analize tresci dla protokotu https.

Wytgczenie inspekcji https dla wybranych kategorii stron www.

W ramach kontroli aplikacyjnej system musi zapewniac¢:

Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analize ruchu a nie przez porty i protokoty.

llo$¢ rozpoznawanych aplikacji: nie mniej niz 500, podzielonych na kategorie.

W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji (np. w komunikatorach
dopuszczac czat tekstowy ale blokowaé rozmowy gtosowe, blokowaé wysytanie plikow).

Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VolP, MS Office 365, Gadu-gadu,
Gry online.

Mozliwos¢ ograniczania wykorzystywanej przepustowosci aplikacji lub kategorii aplikacji.

Wymagane funkcje VPN systemu:

W zakresie IPSec site-to-site VPN musi wspétpracowac z rozwigzaniami innych producentdow.

Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2, MD5, IKE Pre-Shared Key, certyfikaty.

Musi zapewniaé mozliwo$¢é tworzenia wirtualnych interfejséw VPN site-to-site i przesytania ruchu w oparciu o
protokoty dynamicznego routingu.

Musi obstugiwac potgczenia VPN client-to-site z wykorzystaniem protokotéw: IPSec, SSL, L2TP, IKEv2.
Potfaczenia clinet-to-site muszg by¢ mozliwe z systemoéow: Windows 7, 8, 10, 11, MacOS, iOS i Android.

Dla potgczen IPSec client-to-site musi by¢ mozliwos¢ zestawienia potaczenia VPN przed zalogowaniem sie
uzytkownika do systemu Windows.

Dla potaczen Client-to-Site mozliwos¢ zastosowania dwusktadnikowego uwierzytelnienia w oparciu o tokeny
sprzetowe lub programowe.

5.10 Wpymagania dotyczace zarzgdzania systemem:

5.10.1

5.10.2

5.10.3

5.10.4

5.10.5

5.10.6

5.10.7
5.10.8

Elementy systemu muszg umozliwia¢ zarzadzanie za pomoca linii polecen (poprzez port szeregowy lub poprzez
SSH) oraz za pomocg wbudowanego interfejsu www.

Interfejs www do zarzgdzania musi mie¢ wtasciwos¢ automatycznego dopasowania rozdzielczosci i czytelnosci
podczas pracy na réznych urzadzeniach.

Wymaga sie, aby rozwigzanie wspierato instalacje zdalng, bez koniecznosci obecnosci personelu technicznego
W miejscu implementacji.

W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci wewnetrznej
zawierajacej szczegoétowe dane na temat urzadzen (MAC, IP, System operacyjny).

Elementy systemu bezpieczenstwa petnigce funkcje: Firewall, VPN, Ochrona przed atakami, Kontrola Aplikacji
- muszg integrowac sie z dedykowang aplikacjg lub platforma centralnego zarzgdzania instalowang lokalnie.
Elementy systemu bezpieczestwa muszg zapewniaé¢ mozliwos¢ logowania do co najmniej dwdch systemow
logowania i raportowania.

Komunikacja do systemdw logowania i raportowania musi by¢ szyfrowana.

W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy centralnego
zarzadzania, logowania, raportowania.

5.11 Wymagania dotyczace systemu centralnego zarzadzania, logowania, raportowania:

5111
5.11.2
5.11.3

Musi zapewniaé mozliwos¢ zarzadzania elementami systemu jednoczesnie przez wielu administratoréw.
Musi zapewniaé zarzgdzanie w oparciu o role przypisywane dla poszczegdlnych administratoréw.
Musi umozliwia¢ edytowanie polityk bezpieczeristwa w trybie online.
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Musi umozliwia¢ edytowanie polityk bezpieczenstwa w trybie offline i aktualizacje konfiguracji wedtug
zdefiniowanego harmonogramu.

Musi zapewniaé mozliwos¢ przygotowania i edytowania konfiguracji nieaktywnego urzadzenia.

Rozwigzanie ma umozliwia¢ wysytanie alarmow przez SNMP lub e-mail.

System musi umozliwiac zbieranie i przechowywanie logéw oraz generowanie raportow.

Rozwigzanie musi zapewniaé narzedzie graficznej analizy logow.

Umozliwia przegladanie logéw ruchu w czasie rzeczywistym.

Rozwigzanie musi udostepniac narzedzie analizy catosci ruchu.

Rozwigzanie musi udostepniac narzedzie analizy incydentéw bezpieczenistwa.

Rozwigzanie musi posiada¢ zestaw predefiniowanych typéw raportéw.

Predefiniowane raporty muszg mie¢ mozliwos¢ dopasowania do instytucji uzytkujacej rozwigzanie.

System ma mie¢ mozliwos¢ generowania raportéw w formacie PDF, oraz opcje eksportowania szczegétowych
informacji do pliku CSV.

System ma by¢ w stanie zautomatyzowad generowanie raportéw i mie¢ mozliwo$¢ wysytania ich pocztg e-mail.
Powinna by¢ zapewniona mozliwos¢ tworzenia raportu podsumowujgcego informacje zbiorcze na najwyzszym
poziomie szczegdtowosci.

System musi by¢ wyposazony w konsole umozliwiajgcg dostep do szczegdétowych raportow.

System musi mie¢ mozliwos¢ grupowania urzadzen, w celu tworzenia raportéw i analiz zbiorczych.

Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu opartg na rolach, ograniczajgcg mozliwosc
przegladania raportéw i urzagdzen poszczegdlnym uzytkownikom.

Rozwigzanie nie moze narzucac ograniczen co do czasu przechowywania logow.

5.12 Licencje i wsparcie techniczne:

5.12.1

5.12.2

W ramach postepowania muszg zosta¢ dostarczone licencje upowazniajgce do korzystania z aktualnych baz
funkcji ochronnych i serwiséw. Powinny one obejmowac: Ochrona przed atakami (IPS), Kontrola aplikacji, Web
Filtering, Antyspam, Antywirus, Bazy reputacyjne adresdow — na minimum 2 lata.

System musi by¢ objety serwisem gwarancyjnym producenta przez minimum 2 lata, polegajagcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniac
rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7 (Swiadczone
telefonicznie lub poprzez portal).
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